MEMmo

online backup

Memopal garante um padrao de alto nivel em seguranca de

dados

Na infra-estrutura do Memopal, cada conexdo com um servidor que tenha um
certificado n&do confiavel é recusada pelo cliente para impedir os ataques de
intermediarios.

Memopal esta constantemente evoluindo seu modelo de seguranga para assegurar
um padrao de alto nivel em seguranga de dados.

Na infra-estrutura do Memopal, todas as conexdes entre cliente e servidor sédo
criptografadas por SSL usando certificado de servidor, e cada conexao com um
servidor que tenha um certificado ndo confiavel é recusada pelo cliente para impedir
os ataques de intermediarios.

A fase de autenticacéo ¢é iniciada depois que uma conexao SSL valida é
estabelecida. Portanto, quando um certificado falso é proposto ao cliente, ndo sao
enviados nomes de usuario nem senhas do cliente ao servidor.

Além disso, para instalar o cliente Memopal é necessario obter uma conta de
usuario privilegiada, portanto, ninguém podera instalar o Memopal em seu
computador para roubar seus dados.

Os dados sao transferidos criptografados do cliente ao servidor e sdo armazenados
em um FS criptografado, também distribuido em blocos com uma politica
semelhante a RAID-5.

Observando o interior do MGFS (Memopal Global File System, sistema global de
arquivos do Memopal), é impossivel saber quem era o proprietario do arquivo com
backup e do nome de arquivo original. Por isso, se alguém remover uma unidade de
armazenamento da infra-estrutura do Memopal, essa pessoa nunca tera acesso a
uma informagéo de senso comum para divulgé-la.

A estrutura de dados que contém as associa¢des entre o arquivo e o proprietario
também é criptografada e ndo é acessivel ao pessoal de suporte durante a fase de
suporte.

Na atual versdo beta, estamos testando uma validagéo de certificado do cliente para
impedir um possivel ataque do servidor.

Memopal € um software de backup e armazenamento on-line que guarda seus
arquivos em tempo real em um servidor remoto. Nao importa quantas vezes vocé
mude de computador: Vocé sempre sabera onde estao seus dados. Procure todos
0s seus arquivos de qualquer local na Internet ou de um celular com acesso a
Internet. Compartilhe com amigos e colegas de trabalho arquivos que sao muito
grandes para serem enviados por e-mail.
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